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CYBERCRIMINALITE EN SANTE : LE PLUS CIBLE EN 2025

Les données de santé sont devenues 'une des cibles principales des cybercriminels en 2025, plus précieuses et plus durables que les données bancaires.

40% DES DONNEES SONT REVENDUES

LA SANTE : LE SECTEUR LE PLUS CIBLE EN 2025

PRIX DES DONNEES DE SANTE SUR LE DARK WESB

A Artaques en forte housse {+35% on 2028%) Erwiron 40% des Sonnées .:— informations médicales basiques 50 £a150 ¢
L : e santé volées sont o= (rom, adkosse, date de nalssance, mutuelle..)
A Rengongiciels, vl de donndes, extorsion b b
A Interruption des soins et services critiques 40% ou des forums clandestins, —— Dossier médical avec historigue complet =500 ¢
o @ dassurance maladie 3
A Conndes sonsibles b forte valews Lo reste ost utilisé pour
sur o dark weob , s des fraudes, usurpations 0
s OU EXTOFSIONS, Informations trés compiétes
FEOWTe | Fapports cybansowrnd 2005 Mantd) (i vics, 3 e ts.2) 250 £ é 1 000 £

UN DOSSIER PEUT ETRE RECONSTITUE AVEC DES BRIBES D'INFORMATIONS DONNEES D'ENFANTS ET DE MINEURS : TRES RECHERCHEES

Méurse des nformations SPPAMMIMEent INOSINes pauvent Sre ssseanblées pour reconstituer

un dossier madical complet. € Soncdes vaides plus nglemps (ouverture de crédit future)

MR+ @A+m9 = [F "~=9°mww««~m

© ustistes pour créer des entitds synthétiques

ACOSE & un Paerment do Ermadls / SMS Achats on Dossier
rendez-vous parking de rappel pharmacie o‘cnmem mmwm médical o Trds demanddes sur le dark web
on ligne {diverses sources) reconstitue

POURQUOI C'EST Si GRAVE ?

= () Données sensiies. parscnnaties et permanentes
"b' Jb' @ RIPHGR g TORAT I oh: TR (5]  Usurpation didentité et fraudes financibres
L - ) 1 Ditficuitéd & changer ces donndes unigues ~
Signaux bacloggues Données biometrgues \// 3i ollos SN COMPIDMSos. L:_!_,; Extarsion, chantage et rovente en masse
ECG, of visage, ¥is, emproin ' X
wmrnq ) m:smvocd:& [?3 impact direct sur la santé o1 ia vie des patients
POURQUOI LA PROTECTION DES DONNEES DE SANTE EST ESSENTIELLE [ A RETENIR
La donnde de santé a une valeur
Chaque information compte.
Protéger W vie peivéo Garantir la continuité Respecter les cbigations Maintoni la confiance Eviter los pectes financidoes Chague protection fait ta différence.
ot i clgrité des patients des voing ot seevicoes Mgales (RGPD, NISZ, #1c)) des palients et utagers ot anteintes & ls répatation
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CABINET DENTAIRE / MEDICAL : TOUS LES PRESTATAIRES, TOUS CONCERNES

Un éecosystéme connecté au service des soins... et de votre sécurité
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France : retard
sur NIS 2

e La France n'a pas encore

transposé la directive NIS 2.

e LaCommission européenne
a sajsi la Cour de justice
de I'UE et demande des
sanctions financiéres.

Logiciel métier : points a vérifier

e Multiplication des
cyberattagues.
e DBPébut 2026 : en moyenne

3 vols de données par jour
au sein des services

de PEtat.

€ Hébergement certifié HDS ?

@ Certifications de sécurité (ex. ISO 27001) ?
@ DPO ou référent RGPD clairement identifié ?

° @
Cabinets dentaires :

un impact surtout

o Un cabinet n'est pas
automatiquement soumis

Cybersécurité : un contexte qui se durcit

Des évolutions réglementaires et opérationnelies qui concernent les cabinets dentaires

Des fuites de données
de plus en plus fréquentes

Le gouvernement La CNIL applique
hausse le ton des sanctions importantes

e Planannonceé le 30 avnl 2026 e Le RGPD s'appiique déja
renforcer la gouvernance pleinement.
numérique de I'Etat, sécuriser
tes systémes d'information

® Ladirective concerne ot 200 M€ supplémentaires * 42 M€ a Free / Free Mobite
notamment les éditeurs, pour la cybersécurité. (larwier 2026}
W"éb""mﬁp":ﬁ wm!”é} e Dispositif REACTIV, piloté = 500000 € 3 un hipital
i R FANSS! : capacité renforcée (septembre 2026)
Leurs nouvelles exigences P Ve L EADACNE e
de sécurité se répercutent de reaction, d'intervention e La CNIL contrdle et sanctionne
sur les cabinets. et d'assistance aux ministéres les manquements 3 la sécurité
CONCemes. des données.
A retenir

NIS 2 arrive, les cyberattaques se multiplient,

le RGPD est déja appliqué et les controles se renforcent.
La sécurisation de votre cabinet et de vos prestataires
devient un enjeu concret.
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e Des amendes significatives :

o Des données protégédes pour des soins en toute confiance.
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Sauvegardes
Sauvegardes cuctidiennes ot
tostées des donnéas critiques
{OP1, imagerie médicale}
Solutions certifiées HDS
recommandées.

~ 7

Segmentation du réseau
{soler les réseaux médicaux
Utiliser VLAN, cloisonnement
et pare-feu intermes.,

Surveillance
Centraliser les journaux et
surveiller les événements
de sécunité.

Détecter rapicement les
COMPOrtements anormainc

journal

4

Tester

@ réguliérement

e

Mises a jour
Corractifs de sécurié sous 48 h
pour les systémaes critiques.

Automatiser les rmises & jour
lorsgue cest possible.

Sensibilisation
Former 100 % des

professionnels sux risques
cyter.
Réaliser des axercices et
simulations de phishing ou
rangongiciel.

Réponse aux incidents

chaque année.
Prévoir des scénarnios éa

--] Dispesor d'un plan de réponse
I:_— aux cyberattagues, testé

registre

rangongiciel et de reprise.

https://signalement.social-sante.gouv.fr/

Recommandatiocns transversales

Documenter
les procédures

3

®
&
v

B

... Former
..' les équipes
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12 regles ANSSI adaptées a la santé

Priorités essentielles de cybersécurité pour les structures et professionnels de santé

Objectif : protéger la disponibilité, I'intégrité et la confidentialité des données et services de santé.

Authentification forte o

Double factewr (2FA) pour
tous les accés au Sl santé. | A e ok ok l

Utdiser des moyens
d'authentificaticn renforcés
adspws au seclew,

Controle des acces
Mook te pring R
du moindre priviége.
Géirer les droits par réles
avec des matrices daccds.

Sécurité physique
Restreindre I'aocés aux salies
serveurs et postes sensibles.

Mettre en place badges et
protection des locaux.

[[6\@

Principe de Bureau vide physique ET numérique

Contréler
les accés

/N

Référence : tonces pratiquos ANSSI adapiées au sectour santd

& @

Gestion des mots de passe

Mots de passe dau moins
12 caractéres ou phrases
de passe.

Interdlire tout met de passe

pardéfaul. Gestionnaire de mot de passe

Chiffrement
Chiffrement fort des donnses
do sants 30 repos ¢t en transt.
Utiliser des solutions
d'hétergerment conformes

ot sécurisées.

Sécurité des terminaux
Protéger tous les postes et
appareds meGCaux conmectés.
Déployer antivirus ou EDR
sur Fensambéa du parc.

Anticiper
les incidents




~ IDENTITOVIGILANCE ET AUTHENTIFICATION

Des outils complémentaires pour des soins plus siirs

IDENTIFIER LE PATIENT
Identitovigilance - INS {obligatoire depuis 2021)
Une identité unigue
A et pérenne pour chague patient Depuis 2021
Identité B B g
'n s Nationale Réduit les erreurs Cutitisation de fiNS
de Santé d'identification est obligatoire
ot s pour référencer e patient
Bien identifié-e, @ Sécurise e partage des dans son parcours de Soirs.
bien soigné-e données de santé

: ’
S’AUTHENTIFIER EN TANT QUE PROFESSIONNEL ~-@n - ASTUCE
Des accbs sécurisés pour protéger les données de santé L'appli carte Vitale
sur smartphone
PRO SANTE Authentification forte m La CPS, notre signature
CONNECT (PSC) obligatoire dés 2026 . Sﬁmm ﬁ:m " :
WW‘ WWWQ .
® Accés séourisé aux services ® Renforce & séourité des acces - ) o Ellé i 56 prite @ Récupération par QR code ou NFC
umériques de santé et sl i pas. @ Pourle titulaire de lapplication,
® Garantie de identité ® mm‘“t’wm“‘de Wentite o llexiste des CPE pour nos sakarislels pas besoin de requalifier UINS via INSi
du professionnel g sants - {persommnts non professiornos dosanndl. | @) Pas besoin de redemanidler
une piece d'identité
o®g Desoutis xfge"ques Sécurité des données Une coordination renforcée
au service de la qualité : :
FEETH esigats o Confiance des patients entre professionnets
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73 LES PRINCIPAUX DOSSIERS |

La bonne information,
au bon patient,
au bon moment.

[ N
) @

DPI DMP
Dassier Médical Partagé de santé (EEDS)
lrﬁormatne

Doisier dé sci Dassier numénique Mearé dret ariopicn poor faciliter
v desom;set:tm 3 Mon espace sanié, Tacos et échange des donndes
par {dtablissen . Alimenté et consultable do santé dans (UE.




Authentification multifacteur (MFA)  uncomptebienprotée,

-~ ~ ”, - - ) l‘ées d t 5 .té-
Des acces plus surs pour protéger vos patients et votre cabinet cesoah e saaad

W

o Aujourd’hui em Attention aux arnaques eSIM

> Les cybercriminels peuvent

Fin du SMS Activation obligatoire détourner votre numéro de
voca : SiM t€&éphone via une eSIM
e appay il de méthodes MFA modernes 5 et recevir vos codes dauthentification.
ﬁ méthodes ne f:c«cmt plus pour ies acces professionnels
isantes : trop facilement Microsoft Entra ID).
usurpables (phishing, SIM swap...}. ( nraiD) Ne comptez plus sur le SMS
ou les appels pour vous protéger !

Les méthodes MFA a privilégier rusicuscptions s uiserseion vos accis et vos outis.

Q Clé de sécurité FIDO2 Application XY Carte professionnelle ,/\ Biomeétrie
%) A pisi d’authentification CPS  (cPs)
o Trés sécurisée _ | &8 2 R / ) o Empreinte digitale
* Résistante au phishing S (Cades Tporees 4 ¢ Pourcartains accks ou reconnaissance faciale

A e 2 ® Fonclicnne sans réseau de santé o Simple etrapide
o Simple datlisation ® Ex.: Micosoft Authenticator, * Authentification forte o Autifiser en complément
Google Authenticator o Usage professionnel d'une autre méthode
O Nos conseils @ ~ Aretenir
@ Activezdis maintenant une méthode MFA modeme. U _ Des acceés sécurisés
@ Enregistrez plusieurs méthodes (ex.: cié + appli). n seul compte compromis pour des soins en toute confiance.
© Vérifiez régulierement vos informations de récupération. peut exposer les données
& Rester vigiant face aux tentatives de phishing. de vos patlents.
& Formez toute l'équipe.

— W La cybersacurité, 'affaire de tous au service de la santé,

webinaire cyber résilience 2026 - Dr SALLIOT Adeline- URPS CD ARA- visuel généré par IA



Anticiper - Réagir -

PCRA EN CABINET DENTAIRE

Continuer a soigner

Etre prét aujourd'hui
pour continuer a scigner demain.

Un plan simple pour assurer la continuité des soins et protéger les données de vos patients.

ANTICIPER

Connaitre ses risques et se préparer

-
b
o

Identifier les risques

Panne, cyberattaque, voi, sinistre
{locaux, matédel). indisponibidie
du logiciel,

Protéger essentiel

Sauvegardes, acces Securises,
mises A jour, prestataires fables.

Définir 'organisation
Qui fait ques 7 Contacts utdes,
procadures simples.

Préparer ies ressources

Matériel de secours, acces de secours,
documents clés {sans donndes sensibles).

Objectif : limiter 'impact
d'un incident.

EXEMPLES D'INCIDENTS

S

REAGIR

En cas d'incident

Détecter et quaiifier
identifier rapadement 1a nature
et |a gravité de lNincident

Activer ta procédure
Alecter les personnes concermées

(equipe. prestatains; autoritas § ndcessaire).

Mettre en cauvre les mesures
Isoler, sécuriser, basculer si besoin
{rmode dégradé).

Communiquer
Informer 'équipe et, st nécessaire,
les patients,

Objectif : une réponse rapide
et organisée.

Des soins maintenus
pour vos patients

3000

LES BENEFICES

O © O

Une équipe sereine
et des roles clairs
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CONTINUER A SOIGNER

Revenir a la normale

Objectif : reprendre une activité
normale et plus résiliente.

Assurer la continuité des soins
Utiliser les solutions de secours
ol les procédures prévues.

Restaurer et vérifier
Remetire en service les systémes
et contraler l'intégrité des données,

Tirer les enseignements
Analyser l'incident 2t améliorer
les procédures,

Des données protégées
et une reprise plus rapide




Connexion a distance
(Controle a distance)

O Cépannage / assstance
technigque

@ Colaboration
© Accéds ponctuel 3 un poste

Reégles clés

@ Sessions ponctuelies

@ Permissions limitéos

O Vérifier Nidentité

© Logs des sessions

@ Dédconmexion aprés usage

£ Accis pormanent
© Partage d'idemifiants

7 réflexes
a retenir

CYBERSECURITE — LES 7 OUTILS ESSENTIELS

Pour un cabinet meéedical sécurisé

Machine virtuelle (VM)

@ Tester des logicials
& iscler des applications
& Protiger le systéme principal

Reégles clés
D Boler lo réseau INATHo-only)
@ Chiffrec lns donnéos
@ Sauvvogardes rigulsives
© Miszes 3 jour systématiques
& Accés restreint

@ Partage de fickies con contrdlé
© Logiciols non approuvs

Mettre 3 jour
régulidrement

A quoi ca sert ?

£ Accis sécurisé au réseau
du cabinet

€@ Chiffreenenat dos dchanges
& Travad & ditance séourisé

Reégles clés

O Chiffeement fort {AES-256)
0 Authontification 2FA

L3 Acces imité aux sutorisés
3 Logs des connexions

£ Mises & jour régulibres

€3 VPN grand public pous acols
Sux SOASHTS DALANSS
£ Hantifiants pactagés

&

© Filtrer lo teafic césenu
& Bloguer los intrusions

& Uimiter les accas

Reégles clés

€ Bloguer par Séau
@ Autodiser Lnige

fes ports ndcessaines
© Segmenter lo réseau (VLAN)
€ Surveiller les logs
€3 Mises 5 jour régulbires

€ Ouvrir tous %es ports
©) gnecer les alortes

Sauvegarder

et tester

Régles de base
2 Cyber

(transyersales)

© Utilsar dos mots do passe
forts €2 snigqoos

G Activer & double suthentfication
(2Fa)

© Mettro b jour nigulécoment
fogicely ot atbmaen

© Savvegacder selon la régle
3-2-1 (I copies, 2 suppocts,
1 bons bgre/ciond)

© Semmibiliser lo perscnne!
o pishing

© Cordormité RGPD / HDS

Objectif unique
Protéger les donndes patients
o2 garactir b continuiné
des sokre.

EDR
(Détection &

€ Ditacter les menaces
eancdon

& Soreelier les comportaments.
PGS

O Risgir et contonic
ISl
Régles ciés
© Survadiance en termpn rici

Q@ Zowdywe comportomoniaie

© olermant autoraticue
s Meeacs

© Miros b jour régudires
© Tabdoounde bord et slertin

€3 Désactiver fos dlestes
© ‘9rorer ks ecdents

@ ESoguer it emarks
inddéricales

£ Empdchar je phiaking
et fos mahwares

@ Protéger la messagerie
B cabs

Régles clés

& Filrage eo amont

@ Aoslyse des pibces jointes
ot Seca

2 Lites Blanches / soires

O Sigralement dos para

€ Mises 3 jour réguidnes

Q) Owwric los pidces jointas
Inconoet

€ Cligeer sur dos liens
wspects

Filtrer et
prévenir

Protéger
@ les accés
(0ns de privitboes)

webinaire cyber résilience 2026 - Dr SALLIOT Adeline- URPS CD ARA- diaporama aidé par aide IA-




HAS

FALEY AL CHITE Tl RARTTL

RECOMMANDER
LES BOMNES PRATHHAS

CNIL.

COUMIHOM HATIWELD
BEORNTH & UBIFTES

FLIDE

Accompagner le
bon usage des
systemes
d’intelligence
artificielle en
contexte de soins

Docwment de travail - 16 féwrier 20286

En cas d'hébergement des données de santé recueillies a I'occasion d'activités de prévention, de
diagnostic, de soins ou de suivi réalisé dans le cadre social et médico-social sur les serveurs d'un
tiers (ex. informatique en nuage/cloud), ce dernier devra étre certifié hébergeur de données de
santé. La prestation réalisée et le contrat conclu devront respecter les obligations imposées a
larticle le L. 1111-8 et aux articles R. 1111-8-8 et suivants du code de la santé publigue (CSP).

m En synthése, quelles sont les obligations du déployeur ? AIPD: Analyse d Impact Protection des

< mettre en place une gouvernance adaptée ; Données. |
=% tenir un registre des traitements en application de I'article 30 du RGPD ; AIDF : analyse d Impact sur Droits
fondamentaux,

=» réaliser une AIPD en application de l'article 35 du RGPD ;
= réaliser une AIDF, le cas échéant, en application de l'article 27 du RIA ;
= informer les autorités de surveillance en cas d'incidents ou dysfonctionnements.
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Y- Les réflexes a adopter systématiquement :

Il est conseillé de ne pas contractualiser avec un fournisseur si :
=* la conformité réglementaire pour I'usage prévu ne semble pas assurée ;
= les principes de fonctionnement, d'explicabilité ou d’apprentissage du SIA restent opaques
pour I'établissement ou le professionnel utilisateur ;

=% il n'existe pas de preuves de validation dans la population d'usage prévu ; SIA: Systeme d’Intelligence Artificielle

% le circuit des données n'est pas clairement explicité.

Hébergeur de données de santé HDS
Contrdle humain

La norme ISO 27001 est la norme internationale de référence pourl
des systemes d'information,
O Coordonnées du DPO

cOo0o



UTILISER L’IA AU CABINET MEDICAL :
SIMPLE, SUR ET RESPONSABLE !

Lo réglement curopden LA Act o5t pleinemant applicable & partie die 2026,
Il impose dos réglos strictos pour Lad A mlire, fransparects ¢f respoctuouse don droits

SCRPTS COMPTE RENDU PANIER CONSOMMASLES LECTURE RADWD

Uia AU service B
DU QUOTIDIEN o

DU CABINET 7 L - R G P, GO + G v i lon, e GO - e W COn e

(eoampte-rwrchun, réaalan, ey cho COnERatOn & Do B Commmeecor taRon volre

courriers. ) S von T, Fotorkpse ot von tesoe.
* Guln e tongn ot runlitd o A reloo, Wil ot valdor . Dptirnie et stocks

chas Goren. overt Sonature ot dvitor N ruptures.

6 CHARTE 1A 1. BON UTILISATEUR 2. FNA!JYECLAM 3. PROTEGER LES DONNEES A. CONTROLE HUMAIN 5. TOUJOURS EN TOUTE
3 . POUR BON USAGE ET LEGITIME A CHAQUE ETAPE TRANSPARENCE
DU CABINET : ,
5 ENGAGEMENTS .. Difewr s ailee Chacpan ueage <o 1WA Carprtie on Comctar ol Lo armains roritoy ro-aponviatibg Wormnor Ceomont s pesents
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COLLECTIVEMENT B s eSO O & Toopenksation ou B Ay e M .‘\ 5 e et B Do PO
OO s, & Farothcr oy COANA. Sk el Ny s, i, s POl sor vt

° Caos angagements guidant toutos Nos pratiques @t sont réévaluts rdgulidrement ansamibie.

G, CONFORMITE LEGALE VERIFER LE RESPECT STOCKAGE AVEC SIGNER CES CHARTES CONSULTER TOUJOURS
CADRE ET U RGPD % CERTIFICAT HDS =] (omawncessare |:_ﬂ LES CLAUSES LEGALES o STNFORMER SUR LE FOURNISSEUR
— — - S'asmumer da Nesiitonce o ure dhate
. g HITES A b e TOn Seohr et i Segrwv s Gt Q [P ORPOP ST ——
t RESPONSABILITES NI l_ﬁ . ok i Toadus M e o 070 o S comrpondan
| Bébsargeurs cersfin Un OFA (Dats Processng I ot -wirdior los SondEions SEcts 44 coneitre b revponalolings
S5 A etr ) S5 g FAS o <o foumbaeur
B néconasive
REGLES CYBER N P s o A
A APPLIQUER : U TN i o G 2 e e comon ien. IR
i N s sa o T hon ot Salrnd - scunm & e e
AVEC UlA ACT a0 s s e e e o dew s do o &=
e b o A, i cabrnot ot 4 dovatden termporen. i Secialine
RAPPEL - 1A ACT — DATES CLES AMENDES POSSIBLES MOSET PRIGETE -
v 2 FEVRIER 2025 : ertriu evs vigoour de A Act. * Anau'd 7,5 ME cu 1 % du chiffro o effaires mondial = LA SECURITE DE NOS DONNEES ET LE RESPECT DU CADRE LEGAL LE BOM USACE
-4+ - o hrs viclations s phos graves, f  SONT LA GARANTIE DE LA CONFIANCE DE NOS PATIENTS AL SERWICE DU SO
:::@ o 2 AOUT 2026 : sppicaticn don sremitres obigions : '@ L SERVICE DIJ §
5 v Juscpy’a Y5 ME ou 3 % du chvifre o alaines ononclial Ny EY OF LA CONRANCE
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Compléments des logiciels métiers

cCHBLHY UV W

at

Re

et

Besoin

Suite bureautique
Présentations, tableurs,
documents

Messagerie instantanée
Equipe, échanges rapides

Envoi de données
aux patients
Résultats, documents

Moteur de recherche
Recherche générale

Intelligence artificielle
générative
Rédaction, synthése, idées

Recherche médicale
Littérature scientifique
Information pour
les patients
Conseds; informations santé

Questions juridiques

Riglermentation, drodt de la santé,

vie du cabinet

Outils courants

& B U

PowerPoint, Excel, Word

»

() Outils numériques pour le cabinet dentaire

Alternatives recommandées

0

OnlyOffice

@ Ksuite

Olvid

=0«

5o

MS Santé

Qwant

Mistral Al

Vera Health

Gustave

Pl Juribot

Des solutions européennes et frangaises
pour travaitler en toute confiance

Informations clés

OnlyOffice: suite bureautique développde en Lettonse,
gratuite sur ordinateur

KSuite - suite en kgne d'infomaniague,

hébergde en Suisse

Meszﬁne frangaise

Certifite par FANSSE

Recommandde par e gouvernement 3 ses ministres
depuis 2023

Gratuite

Pas de numéro de téléphone

Pas de-mail

Pas d'annuaire central

o Gratuite pour toiss les professionnels

Messagerie sécunsée dédiée au secteur de la santé

Moteur de recherche européen
Ne trace pss vos données

o A europsenne, développée en France
o Alternative performante et souveraine

«_ Solution développee par deux chercheurs frangais
o Recherches médicalss tout en respectant

I'ancaymisation

Solution fiable a recommander & vos patients

o [nformations de santé verifiees et compréhensibies

o Assistant juricigue francais
o Rénonses fiables sur i6s guestions juridicues

Spécialisé en droit francais

Lo ¢ noms Olils @ 120 Odent HCa00n do solutons. Informations SR 0o S5 Officiols
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des Frangats ont éte informeés Tune fuite de lours donmdos
personnelies a0 cours des 12 dernlers mols, contre 30% on
2005

des Frangals ont ¢te condrontds & de Thamegoncage s
oowrs des 12 dernlers mols

W% o0t o

ensibiliser

NE TOMEBEZ
PAS DANS LA CUtULE

bV wouP

Consdguences dea cySermaive@ances

g & " Perte Faccen
Ot $08 phus Wgitants fach aux maiis. SHS, appely

Incanmn Impacts dmoticnnals / Chargs mercale

Ot coni e Cd D surrotanc 88 lowr CoMpito

(= s h ]

Heon sdentie 3 ¢4 verple

NG cign Lo 91e 3 10 foine 0o donrdos N@ s0bi 2ucun pedjudios

o 0t méfioz-vour deos messagos

PR P \ O ou sppels suspects,

-~ g 2 7 ofin d'éviter une oscroquerio.
» » 5
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St un seul appareil :

»  Comgacs utlnateurs dntincts
{prolperso)

*  Ne jamais mdlanger les Hichaers

. Pas g clds USE perso pour

| FitomalQues

€) COMPTES & AUTHENTIFICATION

Boites o-mail distinctes Moty do patse Connexion pro depuis
U APLIrET DRSS (5 nEceiaare]
— o0
PERSO Vi prvie ngaoenant . Nots do ponse Uakguon 2
AP et complares " Nayigatewr prowd J sssion vide
- pa tracnlérer .
x o yeb v » Activer 13 deubiie %o déconnecier des la
Wt DoRe perso WRaralaton QFAL . mmm
op - No pas volser a Dol = Utiaec un gestionnaine Wy icpnriants.
x IO PO Ges serdces de mots do pase « EVacer I'Nstorigue J catin
Paclones

CLES ANTI-DATA ! s¢ connecter en toute <dcurité

Llsns une <M anti-data (USE de A Gtiter powr -
CRRIGE URAQUATNTE) PO IOCRArDeT

(nes, aérogons. cafés. )

Blodpee b Warafert de Gonndes. Chasge Pos do
B lnslerra e | AT AT “eonent Smrefint e

(R
.

CYBER-RESILIENCE : SEPARER VIE PRO & VIE PERSO

Peux mondes différents, les mémes bonnes pratiques !

Lo traved
* Respecten i politigue EYOD
Ca Ventreprse
Mises & jour Artharu & Chvy . Curiad st
2 pore-Tow actls s Bppartia vertalrecyciage

TR ST L M @ YovASES & vAchnces
mmm Goutre prut demecder — 7y
e o S T e Qi 1 = 2 @3z s & s
Lol . )
x TS e g P :,,M,,:;:' SEPARER 155 SEPARER LES slparin1es SEPARTR LSS s R LEY
EQUIPEMENTS RESEAUX COMETES OONNEES
EN CAS & 2. areaTen 3 prtseRvER —— 4. suveE | SEPARER - PROTEGER + SAUVEGARDER - VERIFIER - SIGNALER b
RRCIENY =7 Wmcangignes Des gestes simplos aujourd hul, une séounité renforcée demain !

I/ RSS Manoger s preves
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/
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\ g / Au travail A Ls maison
\ /
\ / o P,
IR/ g LW wor
\ / -
fes donndes
° '?wm ooy ot P n ADOB IS DRSS SgURTent « Sépawer los Msedux -
® = war le réuasn ovitd Jutorind = Teawad (socucind)
Livster fisques juridiques ¢ « Fawnile / resuiss
UROPL) Code da tmml-) Mw:;wmm ~'Objets connectés {loT)
& Eviter les contaminations Changer i mot de pawe
croisdes ot tes fuites Ot 1ORur, Esastives te WPS
Préserver b vie privée
. ot Ly réputation a fvitez tes WI-£i publics. Privitégier le partage de connexion moblie o je VPN

- <

) CONNEES & STOCKAGE

AU QUOTIDIEN

AYEZ LES BONS REFLEXES Stockage Partoge Sauvegardes Suppression
MéFeTwous Ses e-mads, [_ﬂ'_-. Q
B350 plices joines ot lens ,\< .
Ne maélangez pas = Donnoes pro - Souvegandes réguiiercs
Q e de avcation W“”vm Usliner Tes outiy ot testdes Efacer o
{profperse) Tectreprive Professicneis renaiter W
e PUGT PATtager * Dommndos peo : supporta IPPIrSLS ot et
.= Ne pacler pas de votre travail = DOorndes panco © s Lok <hiffrds ¢t givés LONOOLUES vt
S Los PESeaux SOCiauX LetVites pavionrels RN par Festroprise Do s chdTor
Vierrousiler vea peofils perse Jervehs So doomees ,—.}np.mm + Domndes 0o | Braue
ot Yomitex los nformations Pro T on Choud OO e dorvaes tomaitles exterre dbconmects
partagéen
PO Sipsirsed e i o @ =N ENTREPRISE : ROLE DE CHACUN
Mt Vardidee-plan !
Emgloyewr @ Salarié
a s Fonrmse une charte informataun clane - = ABrapociar b charte ot s rdgle
= Matlve b Sagolon fes cuils il * Adcprer bes TCeres DratQues
o Farmen ot yervsdolioer Yoo safards = Sgralior st incidert o componiarent

. Npttre o0 Pl € s OIS G M on 24
QPN s, EOR, saropines. )
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DEPART / ARRIVEE DE COLLABORATEURS

LES 15 REFLEXES CYBER A ADOPTER
POUR PROTEGER LES DONNEES ET EVITER LES RISQUES

(" DEPART D'UN COLLABORATEUR " ARRIVEE D'UN COLLABORATEUR

Pensez & désactiver Prémzscsaodc#lmm
tous ses acces le jour méme ! '

[ POURQUOI ?

: (5
~ € Fuite de donndes

DES GESTES
SMPLES Al QUOTIDIEN
POUR UNE CYSERSECURITE

€3 Atteinte a la confidentializé
© Usurpation d'identité

€3 Perte de contiance
e

1 DESACTIVER LES ACCES

Ve orde e compre avant Tarivee.
R e o'utilise jamaés je comple LES MOTS DE PASSE RESTENT
" < o 2 .
. ‘ UN COMPTE INACTIF U DERIR TN GOTTELS DANS LA TETE (OU DANS UN

EST UNE PORYE OUVERTE, LAISSE UN BUREAU VS GESTIONNAIRE SECURISE).

-

G JE FAIS LES MISES A JOUR |- JE FAIS LES SAUVEGARDES FUTILISE UN ECRAN g xuenmtoescwsuse

, . ' [[ necounocrmnne
- G e puvegarde réguldvement rm flire de corficentialité Je Wutitse jamais de b USS
< hm*ﬂ":.:‘:"‘:‘*- 103 domndes mpcetartes. ° wm:lu\ ot W':U""w' ps. Corigine.
@ En cas Se probideme, My docndes re som visnles Risque de virus ou de vol de donndes !

' © Moins do faiies, plus de séourie ! | o e . ‘ S it we pas |k0 o

12 VERSFIER LE DESTINATAIRE ON NE CONSULTE UN DOSSIER " £N CAS DE DOUTE... ON DEMANDE

QUE S1 C'EST NECESSAIRE '

| AVANT CHAQUE ENYO!I
[A: demartin@cabioette -

PRENEZ LE Cc:  patient@emallcom iR <
e

‘MU”M! Pibce jointe - devinpdt |
£s co [ cvoven W 2 L (2
J Une erreur dadresse ou de pitce jote | Ctri + Alt « Suppr - Verrouller

Chaque conmttation dait Stre
Jasufée par L prise en charge.

fou Windows « L)

S LEMESS“;E La cybersécurité repose sur des habitudes simples,
™~ ARE!ENIR J répétées chague jour par chacun d'entre nous.
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CYBERCRIMINALITE

Ensemble d actrdtés ibégales
mMendes vin dos rbseanc

(mabwares, pratoge) o
stratigios dmpénierie socale.

Un maessage (email, SMS. ) vous incite
3 cliquer sur un Son ou 3 ouvrir une

(CEO FRAUD / BEC)

Lo pirate so falt passer posr un cadre
supdcisur ou o partenuing ot deenande
un virement ou des donndes sensibles.

fr. | Faacemal do PDG demandan
U WERETIONE W Qe

~
USURPATION D'IDENTITE |

URS

tachmique ot fat croiew & un peobidens
PoUr ODLENET UN A0CES Ou W Palement.

£z, Popup ou apped slacmmant powr
vous faire pacsguer.

-\

NE Vous

. ifes-voun toa ores
)

Gl VO G N DO
PO e v Nes

UTEISER LAUTHENTIFICATION
MULTIFACTORIELLE (MFA)

ALCUne entTeprine Fonmes wos oquises Mame s un oot GO
wicioune oo Semande ‘mw passe ast vols,
VOite et de Cucee dnginiede sotale fo MFA ajoute

v

h e couthe de
securite

\

METTRE A JOUR
LES SYSTEMES

Corrigues bes Lolen
1 el wrs
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Likeris
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drdermts
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= MALVEILLANCE

Boite a outils
kit de communication

Cybermalveillance.gouv.fr
Assistance et prévention en cybersécurite

Victime de

cybermalveillance ;

obtenez de Iaide

Bénéficiez d'un diagnostic, de
conseils et d'un accompagnement
grace a 'assistance 17Cyber.

‘AYBER

o~ g ‘\'
N

\

Professionnels :
protégez votre
organisation

Sécurisez vos systémes
d'information grace au service Mon
ExpertCyber.

MON

EXPERT
CYBER




Avec la campagne « Citoyen numérique », les avocats rappellent que vos droits existent, méme en ligne.

DOnsly, il rial
200 e

1e5 AVYOCATS
PRESENTE

E0 bgree, & ownisemand deainnd w s e
ot woun, Ladon appot A un avocat G Ko pedmme r sagncs

PEMNIEI WA S L AYOCAI

»
COAOEM NV
PO 3adeTALY )

es AYOCATS

EUROS "MERS

Pty
Mwwnwhnmmhmm

on e, ndnuig & PR on po guite s Oty

[“'.‘“: VOUT SR ADCATI ! Parlohs, fo nputation sed gus encoiistly ko
Polb gor-woan, fates appw! A wn avoeat dbe s prensers slgnes

v g —
RENOEZVOUS SUR AVOCATIR |
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CYBERSECURITE

LES ASTUCES QUI COMPTENT !

ALIAS D'EMAIL

Protégez votre vie privée, évitez le spam !

C'ESY QuoI ?

Une adresse email
dAtomatiquement fes
MESSAGOs VOrs voire
boite principaie.

A QUOI GA SERT 2
&2 Provéger votre vie privée
@ CSviverie spam

& Ocganiser vos emails
@) Tesrer dos vervices

& Partagor wno adresse
SArs donner voltire wai emal

COMMENT CA MARCHE

" et monalias coms
a BAMNATOOTR Oahad O

M varoes e ARG Com

COMMENT CREER UN ALIAS AVEC GMAIL ?

€ Utitisecte +
vosreamaslsamason@gmall oom
volre amail -rewsEgmall com

ARsbete : criaz on itte decn Gmad
PR WA AT DN CE AT AL

© Utikser les points ()

votre emaddagmad com
volro amallGomall com
VOLtrd emaldormail coen

Gevad ignoce o posnts - Soles oo

S

Varanter amivent dans i mdere bovie.

S Maoing de spam, plus do sbturitd ; un alias por service !

?
Toutes jes adresses
arrivent dons

votre . ematl@gmail.com

OU CREER DES ALIAS ?

M Gwel(s)
55 ProtooMal
&= Smplelogin @ Gretst
“ Frefox Reday S Gronunt
DuckDuckGs z
FastMaid i Payart

@ Vetrenom dodomine [ PayBOR
Gvia hebecgaur)

& Gestcin
© Gensl S & Wennd

RESTEZ
vigiHant

Los pixels Gonages invisibles 1Y) intégrés dans
los emails indiquant A Nexpaditec: Que vous avel

PROTEGEZ
VOS acces

INFO PIXEL :
DESACTIVEZ LE SUIVI

G :
1xT PIXEL

COMMENT SE PROTEGER ?

Dsactiver Jo chargement automatique
des images dans vos emnaeils

N'owwrez pas los emails suspects.
Supprimez los expéditeurs iInconnus.
tilizes un Sltre anti-spam.

La plupact des secvices modames
blogquent dijh beavcoup de pleeis,
MAS cette précaution redto utide,

O

REAGISSEZ
rapidement

gl PROTEGEZ
& vos données

NUMEROS UTILES
POUR SIGNALER

SMS fraudufeux (smishing)
Envoyez io SMS au 33700
(Service gratult, 1ous opdrateurs)

' 33700 (&

Ermails frauduleux (spam, phishing)
Signaler un emne frsvduleus sur
wwew signal-spam. e

| @ Signal Spam

Sites de phishing

Signafez un s%¢ de phisheng pour
o faire Bloguae
phéshing-intiatrve. fr

Phishing
Initiative

J
1il PHaros

Signalez sure
internet-signalement.gouv. fr

Escroquerios, scnagues {appel gratuit)
0 805 805 817
(Lun-Ven, Sh-18h)

Escroqueries

‘ A En cas d'urgence : contactez le 17

Comtorus ilicites, arnagues, phishing

Si un allaz o3t cormpromin, superimez-fo sans changer votre emal principel ) L

cyber.gouv.fr .

@ OUTILS UTILES A CONNAITRE
w Firefox Relay

Créexz des alias jetables
Gratuits pour Yous
inscrive on Ggme,

E VieusToal

Aralysaez des fichiers
ou dans Bera pour
détecter des menacos.

‘:i Firefox Momitor .(}1“' Simplelogin
Viérifiez sl wos données

ont été compromises
dana des fuites.

Créez des alkys jetables
O POITARSRRS POUT
protéger votre emad

simplelogin.io

oxposé dans v fuite
de donndes.

haveibeonpwoed com dohashed com vicustotal com menitor. feafox.com relay ficnfox com

Ssuvegardez vos données
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