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En tant que responsable de ces données, nous devons rester vigilants et mettre en ceuvre des mesures de sécurité adaptées. En matiére de CHIRURGIENS

sécurité de l'information, nous considérons que les 3 risques principaux pour les données portent sur les criteres des Disponibilité, DENTISTES

d’Intégrité (modification non-autorisée d'une donnée) et de Confidentialité (divulgation non-autorisée). T e

Sauvegarde

Configuration de base des postes

; Mots de passe

Lien web
Cliquez-ici

Lien web
Cliquez-ici

Lien web
Cliquez-ici

Définir des mots de passe (au moins 10 caractéres)
personnels, confidentiels et uniques pour chaque service

Configurer votre réseau informatique avec des
comptes administrateurs, utilisateurs et/ou d’invités

Multiplier les supports de sauvegarde
solutions de stockage externes (disque dur,
carte mémoire) et/ ou solutions de stockage

en ligne « cloud », lieux de rangement Utiliser des coffres-forts de mots de passe sur des Activer le pare-feu
sécurisés. équipements de confiance

Installer un antivirus fiable et un antimalware
Définir la fréquence (journaliére/

hebdomadaire), le/la responsable, le support
et son lieu de rangement

Comportement

Paramétrage
responsable

Chiffrer les données sauvegardées

Adopter la politique du bureau vide (fin de journée/pause) Faire des mises a jour automatiques
Choisir (pour les données de santé) un cloud

certifié HDS ou mieux Secnumcloud
Lien web : Cliquez-ici

Déconnecter les systéemes de stockage du
réseau (cyberattaques)

Tester les sauvegardes et remplacer les
supports de sauvegarde obsolétes

Sauvegarder les logiciels essentiels a
I’exploitation des données

Rédiger et adopter une charte informatique
Lien web : Cliquez-ici

Testez-vous une fois par an avec la checklist
Lien web : Cliquez-ici

Sensibiliser sur I'impact du privé (sphére pro)

Lien web Lien web

n1 n°2

Ouvrir automatiquement la navigation internet en
navigation privée

Utiliser des protocoles de messagerie en IMAPS et

SMTPS

Utiliser des messageries sécurisées (ci-dessous)
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Annuaire des liens utiles

-> Les différentes menaces numériques en entreprise (rapport 2023)

. L’hamecgonnage (21%) : escroquerie qui consiste a tromper les gensvia une usurpation d‘identité d‘un fournisseur ou prestataire de services - Que faire en
cas de phishing ou hameg¢onnage ? - Assistance aux victimes de cybermalveillance

. Les attaques par rangongiciels (17%) I'envoi a la victime d’un logiciel malveillant qui chiffre 'ensemble de ses données et lui demande une rancon en
échange d’une clé de déchiffrement - Rangongiciel ou ransomware, que faire ? - Assistance aux victimes de cybermalveillance

. L’attaque par déni de service par une attaque synchronisée d’un réseau de botnet - ensemble d’ordinateurs ou d’objets connectés - Que faire en cas
d'attaque par déni de service (DDo0S) ? | economie.gouv.fr

. La défiguration de site est I'altération par un pirate de I'apparence d’un site Internet - Défiguration de site Internet, que faire ? - Assistance aux
victimes de cybermalveillance

-> Cybermalveillance.gouv.fr
Ce site créé en 2017 et mise a jour régulierement a pour vocation d’assister les victimes de cyber malveillance avec :

1/ L’établissement d’un diagnostic de votre situation grace a un parcours victime interactif - Outils de diagnostic - Assistance aux victimes de
cybermalveillance

2/ Des conseils pratiques pour comprendre I'incident - Echanger avec un gendarme - Gendarmerie nationale (interieur.gouv.fr)

3/ La mise en relation avec des spécialistes et organismes compétents proches de chez vous - Assistance aux victimes de cybermalveillance



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/hameconnage-phishing
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/rancongiciels-ransomwares
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/defiguration-de-site-internet
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/defiguration-de-site-internet
https://www.cybermalveillance.gouv.fr/diagnostic
https://www.cybermalveillance.gouv.fr/diagnostic/accueil
https://www.cybermalveillance.gouv.fr/diagnostic/accueil
https://www.gendarmerie.interieur.gouv.fr/contact/echanger-avec-un-gendarme
https://www.cybermalveillance.gouv.fr/accompagnement

