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Elise recoit un mail d’un proche Paula recoit un mail bancaire

De : jean.pattel@monmail.com De : E-service Clients CG

A : elise.pattel@monmail.com <CG_secure4.noreply@radiopwn.com

Sujet : Besoin de ton aide ! A : Paula@monmail.com

Sujet : Au sujet de la sécurité de votre compte !

Je suis en Espagne pour conclure une affaire

importante. Malheureusement, j'ai eu un souci SECURITE RENFORCEE POUR CONSULTER VOS
et n‘ai plus de téléphone. Je te donerai plus COMPTES EN LIGNE

de détail a mon retour. Chére cliente, cher client,

J'aimerais s'il te plait, que tu me vienne en aide Conformément a la loi PSD2 pour la sécurité

en m’achetant au bureau de tabac 4 coupons de des paiements en ligne et afin d'arréter
rechargement PCS de 250€ puis transmets moi I'utilisation frauduleuse des cartes bancaires

les codes de chaque coupon. Je te rembourserais sur Internet, notre équipe est dotée d'un

dés mon retour, dispositif de contréle des transactions.

S'il te plait je comte sur ta discrétion, Ce service est entiérement gratuit !

Je reste dans |'attente de tes nouvelles, . o . .
Remarque : cette opération est obligatoire

Merci encore d'avance et a faire sous 48H sous peine de suspension
Jean de votre compte.

ME CONNECTER

Carlos recoit un SMS de Jeanne Khadija recoit un SMS
JEANNE +3363998 24 32
Bonjour Carlos ! Tu m‘as dit que tu Chronopost :

n‘arrivais plus a te connecter a ton L'achemi td t I
profil Facebook, pourtant je viens el STy e Vel Gl

de recevoir un message de toi sur a rencontré une erreur.

Facebook qui me disait : Mettez a jour votre livraison via :
« Salut ! )'ai découvert une super

playlist, va I'’écouter ! https://bit.
ly/2N9ez3X »

http://colis-chrnopost-online.com

Tu as pu ré-accéder a ton compte ?
C’est bien toi qui m’a envoyé ce
message ?
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Menace

L'hamegonnage (phishing) dans la vraie vie
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Fatou croit envoyer Bertrand navigue sur Internet.

des documents aux Impéts Soudain, une fenétre apparait
@ impots.gouv
https://1pot.com/mon-compte B : & =
@ Site officielle des Impots 0 *% ATTE NTION ! *k
Pour obtenir votre remboursement, Votre ordinateur a été bloqué :
veuillez fournir les documents suivants: votre ordinateur nous a alerté, il a été

infecté par un virus. Vos informations

n i votre carte d’identité . N .
Une copie de votre carte d'identité personnelles sont en train d'étre volées ;

Déposez votre document ici vous devez nous contacter immédiatement
pour recevoir de l'aide de notre équipe
Un justificatif de domicile d’ingénieurs.
Déposez votre document ici Appelez-nous dans moins de 5min pour

la réparation de votre ordinateur.

> 03 53 01 08 65 (appel gratuit)

Votre dernier bulletin de paye

Déposez votre document ici

Hameconnage (phishing) Helena a téléchargé unjeu mobile

sur un site qu’elle ne connait pas.
Quand elle I'ouvre, une fenétre apparait

Pourquoi ?

Voler des informations sensibles
(identité, adresses, comptes, mots
de passe, données bancaires...)
pour en faire un usage frauduleux.

Autorisez-vous

Snake a accéder a:
Comment ? vos contacts

VOS messages

Faux message, SMS ou appel

vos fichiers
téléphonlque d'un Cybercriminel votre micro/caméra
qui se fait passer pour une banque, vos comptes
un opérateur téléphonique, un site m
de commerce, un réseau social,

une administration...
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L'arnaque au faux support technique
dans la vraie vie

i awa|qoid unone yeAe,u 3in1OA es anb sioje
'« 93s18e1e8 » JUESIp-110S 9 B 99puUoju] uoneisaid
aun Jayd sal) 9Aed e swidIA e 1383 NSDY

‘23usanbasuod

SWIWOS aun 3wal In| |1 ‘uoneledas 91392 Jnod
22Aed 239 e 3uepUBWAP 19-9]|9D INSI0W UOS
suep $23NUIW 91UdJ) J9|0d1Iq duuosiad e| assie|
JN330NPUOD 3| ‘uall Juessieuuod A,u 18 anbiued

"« 22Ud31N US 2INIIOA

2130A J21edgl snoa xnad of : 93s18e.ed sins of
Jopiedal Io0w-zassie jJ98uep U aIA 2430A 2J330W
ap zanbsL snoA uall 9114 BU SNOA IS jdw|qo.d
SUWLIOUY UN JIOAB 1IOP 3INIOA 110N 'INSI0W DI10A
1e} anb 3Nig Ny jUOIIUBIIY » : INSIDNPUOD 3|
9|jodia3ul nuuodUl UN ‘ainlion es aled |1,nb sioly

Menace

Le vol de données
dans la vraie vie
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Menace

Le virus informatique
dans la vrai vie
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Vol
de données

Pourquoi ?

Utiliser des informations personnelles
dérobées (identité, mot de passe,
données bancaires...) pour en faire

un usage frauduleux.

Comment ?

Diverses techniques peuvent étre

employées pour dérober les données:
hamegonnage, piratage
de compte, infection
par un virus...

Virus informatique

Pourquoi ?

Perturber le fonctionnement d’un
appareil ou porter atteinte a ses don-
nées : vol ou destruction d’'informations
(documents, mots de passe, messages) ;
espionnage ; utilisation de |'appareil
pour en attaquer d‘autres.

Comment ?

Un appareil peut étre infecté

par diverses méthodes : en cliquant
sur un lien ou une piece jointe piégeés ;
en navigant sur un site malveillant

ou en téléchargeant un jeu /
logiciel [/ vidéo piratés.

Piratage de compte

Pourquoi ?
Dérober des informations personnelles,

professionnelles et/ou bancaires pour
en faire un usage frauduleux.

3]

Comment ?

Prise de contrdle d’'un ou plusieurs
comptes en ligne, en raison d'un mot
de passe trop simple, communiqué
sans le savoir suite a un message
frauduleux ou utilisé sur plusieurs sites
dont l'un a été piraté.

Menace

Arnaque au faux
support technique

Pourquoi ?

Inciter la victime a payer un pseudo-
dépannage informatique et en profiter
pour lui dérober ses informations
personnelles et bancaires.

Comment ?

Faire croire a un probléme technique
grave impliquant un risque de perte

de données ou d'usage de I'équipement
avec un écran qui parait bloqué.

¢




Risque Risque

Exemple de vol Exemple de vol
de données bancaires: | de données d’identité:
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Exemples d’usurpation d’identité: | Exemple de perte de données:
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Vol de données
d’identité

En étant trompée par hamegonnage
(par mail, SMS ou appel téléphonique),
une personne peut étre amenée

a communiquer des informations

ou documents d’identité (copie

de la carte d’identité, bulletins de
paye, avis d'imposition, justificatif

de domicile...).

Perte
de données

Suite au piratage d'un compte ou a
I'infection d’un appareil par un virus,
un cybercriminel peut modifier,
supprimer ou rendre illisibles

les données de la victime.

=g 0
ﬂﬂh

Vol de données
bancaires

En étant trompée par hamegonnage
(par mail, SMS ou appel téléphonique),
une personne peut étre amenée

a communiquer des informations
bancaires (numéros de carte, code
d’acces a son compte, ou encore des
codes regus par SMS de sa banque...).

Usurpation
d’'identité

L'usurpation d’identité est un délit

qui désigne l'utilisation d’informations
personnelles permettant d’identifier
une personne sans son accord pour
réaliser des actions frauduleuses.

o=



Risque

Exemples d’escroquerie financiére :
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Ne communiquez jamais
d’informations personnelles
et bancaires demandées par
messagerie ou par téléphone
(mots de passe, numéro de
sécurité sociale, code de
validation par SMS...).

Aucune administration ou
société commerciale sérieuse
ne vous demandera ce type
d’'informations par mail, SMS
ou téléphone.

Soyez vigilant avec les liens ou

les pieces jointes contenus dans

les mails ou SMS qui peuvent
infecter votre appareil ou vous

mener vers une page de phishing.

Vérifiez bien I'adresse du site

avant de renseigner des données.

En cas de doute, saisissez

directement dans votre navigateur

I’adresse du site concerné.

L'escroquerie financiere a comme
objectif de tromper la victime pour
lui soutirer de I'argent en utilisant
différents prétextes qui peuvent jouer
sur la crainte, I'urgence, I'empathie,
I'attrait du gain...

Ne communiquez que le minimum
d’informations nécessaires sur

les sites ou services en ligne.
Désabonnez-vous ou supprimez
les comptes (services, applications,
sites internet) que vous n'utilisez
plus.






N’enregistrez pas vos
coordonnées de carte bancaire
pour des achats ponctuels

sur un site internet.

Sivous les avez enregistrées,
supprimez-les.

Faites les mises a jour de vos
appareils, applications et logiciels
dés qu’elles sont proposées

pour corriger leurs failles

de sécurité qui peuvent étre
utilisées par des cybercriminels.

Ne communiquez pas de
documents d’identité de maniere
inconsidérée (piece d’'identité,
fiche de paie, avis d'imposition,
RIB, etc.).

Seuls des personnes ou
organismes authentifiés avec
certitude (administrations,
bailleur, employeur...) peuvent
avoir besoin de certains

de ces documents.

En cas de doute, contactez si
possible directement I'organisme
concerné pour confirmer le
message ou l'appel que vous
avez regu.






Utilisez un antivirus sur vos
appareils (ordinateur, téléphone
mobile, tablette). Vérifiez
régulierement qu'il est bien a jour
et faites des analyses pour vous
assurer que vos appareils ne sont
pas infectés.

Evitez les sites internet non
sOrs ou illicites, tels ceux qui
hébergent des contrefagons
(musique, films, logiciels...) ou
certains sites pornographiques
qui peuvent infecter votre
appareil avec un virus.

Utilisez des mots de passes
différents et complexes

pour chaque site et application
utilisés.

Si un de vos comptes était piraté,
les cybercriminels pourraient
accéder a vos autres comptes
qui utilisent le méme mot

de passe.

Activez la double authentification
lorsque les sites ou les services

le permettent, pour augmenter

le niveau de sécurité de vos
comptes. |l peut s’agir d’un code
provisoire regu par SMS ou

par courrier électronique.



Bonne Bonne
pratique pratique




Sauvegardez régulierement
vos données pour pourvoir
les retrouver en cas de panne,
perte, vol, destruction ou
piratage de vos appareils.

©

Bonne pratique

N’installez pas d’application

ou de programme « piratés »,

ou dont l'origine ou la réputation
sont douteuses. lls pourraient
contenir des virus.



